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Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani Ucinnosti bezpecnostnich opatreni
chranici Aktiva BMT Medical Technology s.r.o. (dale jen ,,BMT"), ke kterym maiji pfistup Dodavatelé dle ustanoveni § 4 odst.
4 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
v platném znéni (dale jen ,Zakon"“), ve spojeni v pfilohou €. 7 k vyhlasce ¢. 82/2018 Sbh., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen Vyhlaska“).

1 Zakladni odpovédnosti dodavatele

Dodavatel feseni:
1. Je povinen postupovat v souladu s platnymi a U¢innymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro BMT, jakoZto sprdvce a provozovatele Vyznamného informacniho systému, ze Zakona a Vyhlasky
a reflektovat pripadné novely uvedenych pravnich predpist ¢i novou pravni Upravu;
2. odpovida za své rfeSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpe¢nost BMT, zabranilo
bezpecénostnim incidentim a krizovym situacim;

odpovida za dodavku a implementaci reSeni v pozadované kvalité i z pohledu bezpecnosti.

4. je povinen zajistit, aby predmét plnéni nebyl nevyhovujici z hlediska informacni bezpecnosti, pficemz za
nevyhovujici je povazovéno jakékoli plnéni, které obsahuje technologie/klicové prvky, vaéi jejichz vyrobcim
prislusny spravni organ vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik predstavuji vysoké riziko;

5. je povinen provddét analyzu a hodnoceni rizik informacni infrastruktury, kterd je soucasti
predmétu Smlouvy (dodavaného reseni) a na zakladé vysledkd navrhovat a predkladat BMT ke schvaleni opatfeni
na minimalizaci nebo odstranéni zjisténych rizik;

6. je povinen zabezpecit veskery prenos dat a informaci z pohledu bezpeénostnich poZzadavk( na jejich ddvérnost,
integritu a dostupnost béhem poskytovani plnéni pro BMT;

7. odpovida za trvalé zachovani mléenlivosti vSech svych pracovnikll i po ukonceni smluvniho vztahu s BMT.

w

2 Ochrana aktiv

Dodavatel se pred vlastnim pfistupem k datim a informacim BMT musi zavazat mléenlivosti. Tzn., Ze plati povinnost
Dodavatele se zavazat a také povinnost pracovniki BMT zavazat Dodavatele a nezpfistupnit data a informace Dodavateli
drive, nez dojde kjeho zdvazku mlcenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality
Agreement).

3 Rizeni pristupu k ICT/IS

1. Prihlaseni dodavatele do sité BMT musi podléhat kontrole pfistupu na zakladé smluvniho vztahu - autorizace po
predchozi autentizaci.

2. Dodavatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho sitového
prvku jako sitové switche, WiFi access pointy, routery & huby do pocéitaové sité zazada o schvaleni pfipojeni
kontaktni osobu na strané BMT.

3. Dodavatel se zavazuje, ze vzdaleny pfistup do systému BMT bude vidy uskute¢nén pouze prostfednictvim
zabezpeceného pfipojeni VPN.

4. Dodavatel se zavazuje, Ze bez zbyte¢ného odkladu deaktivuje vsechny nevyuZivané zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku.

5. Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroji Keylogger, Sniffer, Analyzator
zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kiin nebo jinou podobu malware.

6. Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni BMT, které pfistupuji do interni sité
nebo informacniho systému BMT, mély v externim zafizeni typu notebook/pocitac aplikovany bezpeénostni zaplaty
a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

7. Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci dodavatele nebo subdodavatele.
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4 Audit dodavatele

1.

4.

Dodavatel se zavazuje poskytnout BMT veskeré informace potrebné k dolozeni toho, Ze byly splnény povinnosti
vyplyvajici z téchto pravidel, jakoZ i ze Zakona a Vyhlasky, a za timto ucelem se zavazuje umoznit BMT provedeni
kontrol, véetné auditli provadénych BMT ¢i auditorem, kterého BMT k auditu povéfi, a poskytne k témto kontrolam
a auditiim veskerou potrebnou soucinnost.

Dodavatel je povinen BMT zpfistupnit veskerou potfebnou dokumentaci pro ucely kontroly ¢i auditu, zejména
vycCet technickych a organizacnich opatreni.

Dodavatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni kontroly ¢i
auditu pritomen.

Dodavatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organ(.

5 Subdodavatelé

1.

Dodavatel nezapoji do poskytovani plnéni zadného dalSiho subdodavatele bez predchoziho konkrétniho nebo
obecného povoleni BMT.

Dodavatel je povinen predat BMT kontaktni tdaje vSech osob dodavajicich systémovou a technickou podporu pro
feseni.

Dodavatel odpovida za to, Zze jeho subdodavatelé nebudou jednat v rozporu s bezpecnostnimi opatfenimi
vyplyvajicimi z téchto Bezpecnostnich pravidel; v pfipadé, Ze dojde k nedodrieni téchto pozadavkll ze strany
subdodavatele dodavatele, povaZuje se kazdé takové nedodrzeni pozadavk(l za poruseni povinnosti dodavatele.

6 Rizeni zmén

1.

BMT v ramci fizeni zmén v systému fizeni kybernetické bezpecnosti prezkoumava mozné dopady zmén a urcuje
vyznamné zmény dle Vyhlasky.

Dodavatel se zavazuje poskytnout BMT veskerou nezbytnou soucinnost pfi analyze souvisejicich rizik, pfijimani
opatfeni za Uclelem snizeni viech nepfiznivych dopadl spojenych se zménami, aktualizaci bezpecnostni
dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do plvodniho stavu.

V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne dodavatel BMT veskerou
potiebnou soucinnost. Dodavatel je povinen prijmout dodatecnd, Ucinnd napravna opatieni k odstranéni
zranitelnosti, které byly zjistény v pribéhu penetraéniho testovani.

7 Rizeni bezpeénostnich rizik

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych bezpecnostnich opatfeni. Tato
kontrola probiha v pravidelnych intervalech stanovenych dodavatelem, na Zadost BMT. O vysledku kontroly poda dodavatel
BMT bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

8 Monitorovani ¢innosti

1.

Dodavatel bere na védomi, Ze veskera jeho aktivita realizovana v informacnich systémech, mize byt BMT prabézné
a pravidelné monitorovana.

Pfredmét plnéni musi poskytovat auditni zaznamy (logy) o ¢innostech v ném provedenych, v rozsahu stanoveném
Vyhlaskou, které umozni jednoznacné urcit uZivatele, ¢as a provedenu ¢innost.

Dodavatel se zavazuje, Ze umoini pfistup k auditnim Gdajim (systémové a aplikacni logy) v takové podobé a
formatu, ktery je mozné dale zpracovavat.
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9 2Zvladani kybernetickych bezpecnostnich incidentu

1.

Dodavatel se zavazuje, Ze bude hldsit vSechny nestandardni situace, bezpecnostni slabiny, kybernetické
bezpecnostni udalosti a incidenty véetné pfipadl poruseni zabezpeceni osobnich Udaji neprodlené po jejich
detekci BMT.

Hlaseni provadi dodavatel emailem na security@bmt.cz. Soucasti ozndmeni musi byt popis povahy pfipadu.
Pokud dojde ke kybernetické bezpecnostni udalosti nebo ke kybernetickému bezpecnostnimu incidentu a
naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu na bezpecnostni incident na
strané BMT, poskytne Dodavatel poZzadovanou soucinnost napt.: poskytne logy a identifikacni Gdaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) doty¢ného koncového zafizeni nebo mobilniho
koncového zafizeni, k analyze obsahu, pfipadné bez zbytecného odkladu zrealizuje opatfeni poZzadovana BMT).
Dodavatel ma povinnost provést analyzu pficin kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu a navrhne opatrenis cilem zamezit jeho opakovani v pfipadé, Ze Dodavatel bezpec¢nostni

vrve

10 Informaéni povinnost dodavatele

1.

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat BMT o vyznamné zméné ovladani dodavatele podle
zédkona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich) nebo zméné
vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele naklddat s aktivy, které jsou vyuzivany k pInéni
predmétu Smlouvy.
Dodavatel ma povinnost informovat BMT o zpUsobu fizeni rizik, jakoZ i o zbytkovych rizicich souvisejicich s pInénim
predmétu Smlouvy.

11 Vyména informaci

1.

Dodavatel se zavazuje, Ze veskery prenos dat a informaci musi byt dostateéné zabezpecen pomoci aktualné
odolnych kryptografickych algoritm( a kryptografickych kli¢a.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou chranény
SSL certifikaty.

12 Rizeni kontinuity éinnosti

1.

BMT ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména oprdvnéni k zahrnuti dodavatele
do planu kontinuity ¢innosti, ktery souvisi s VIS a souvisejicich sluzeb a/nebo zahrnuti dodavatele do havarijniho
planu BMT.

Dodavatel predlozi BMT metodiku zalohovdni a obnovy dat ve formé zalohovaciho planu, testovaciho scénare
obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média. Zaloha jako takova musi byt
Sifrovana.

13 Likvidace dat

Pokud v ramci plnéni pfedmétu Smlouvy ma dodavatel povinnost k mazani dat a k likvidaci technickych nosica, nebo
provoznich Gdaji a/nebo informaci a jejich kopii, postupuje vZdy v souladu s pravidly pro mazani dat a v souladu se zpUsoby
likvidace technickych nosi¢li informace, provoznich udaju, informaci a jejich kopii na zakladé tabulky ¢.1. PficemZ, pokud
neni uréena klasifikace informace, bude pouZzit zpuisob likvidace pro dileZitost aktiva kritickou.

14 Povinnosti pfi ukonéeni smlouvy

1.

Dodavatel se zavazuje poskytnout BMT veskerou potfebnou soucinnost, dokumentaci a informace, ucastnit se
jednani s BMT a popfipadé tretimi osobami za ticelem plynulého a fadného prevedeni vsech Cinnosti spojenych s
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provozem, podporou a rozvojem predmétu Smlouvy na BMT a/nebo nového dodavatele, ke kterému dojde po
skonéeni Ucinnosti této Smlouvy, a to vse dle pokynd BMT (dale jen ,,Ukonéeni smlouvy”).

2. Dodavatel se zavazuje za timto Ucelem vypracovat a nejpozdéji spolu s provozni dokumentaci ke kazdému
predavanému dil¢imu plnéni predat BMT dokumentaci, ktera bude stanovovat postup pfi Ukonéeni smlouvy (dale
jen ,,Plan“). Dodavatel se zavazuje Plan po dobu trvani této Smlouvy pribézné aktualizovat a BMT vZdy pfi zméné
jakékoliv skute¢nosti uvedené v Planu predat aktualizovanou verzi Planu zohlednujici tuto zménu.

3. Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméreného pouziti vhodnych
ustanoveni Smlouvy.

4. Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti pInéni nezbytného k realizaci Planu je soucasti ceny
dle této Smlouvy.

Tato Bezpednostni pravidla jsou v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni
téchto Bezpecnostnich pravidel stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni téchto Bezpecnostnich pravidel a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo
nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude odpovidat Umyslu vyjadienému pdvodnim ustanovenim
a téchto Bezpecnostnich pravidel jako celku.



